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УТВЕРЖДЁН

постановлением Администрации Курской области

от «___» __________ 2021 г. №____
Порядок
подключения к единому защищенному каналу доступа к сети общего доступа «Интернет» единой информационной коммуникационной среды Курской области
1. Термины и определения
1.1. Абонент – пользователь телематическими услугами связи сети передачи данных ЕИКС Курской области.

1.2. Абонентская линия – линия связи, соединяющая пользовательское (оконечное) оборудование с узлом связи сети передачи данных и не включающая пользовательское (оконечное) оборудование.

1.3. Единый защищенный канал доступа к сети общего доступа «Интернет» – канал связи, включающий Абонентскую линию и сеть передачи данных ЕИКС Курской области и подключенный к Защищенному узлу связи.

1.4. ЕИКС Курской области – единая информационная коммуникационная среда Курской области. Обеспечение работы сети передачи данных ЕИКС Курской области осуществляется в соответствии с Регламентом ЕИКС Курской области.

1.5. Защищенный узел связи – совокупность технических средств Оператора защищенного узла связи, обеспечивающих оказание услуг связи и присоединение к сети общего пользования «Интернет» Абонентов посредством Единого защищенного канала доступа.
1.6. Информационно-телекоммуникационная сеть – технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники.

1.7. Оператор защищенного узла связи – юридическое лицо, выполняющее работы по обслуживанию и администрированию Защищенного узла связи передачи данных и доступа к телематическим службам сети ЕИКС Курской области и определяемое настоящим постановлением.

1.8. Оператор связи – юридическое лицо, предоставляющее услуги связи по передаче данных и доступ к телематическим службам информационно-телекоммуникационной сети «Интернет» для Абонентов, в соответствии с Федеральным законом от 07.07.2003 №126-ФЗ «О связи», постановлением Правительства РФ от 10.09.2007 №575 «Об утверждении Правил оказания телематических услуг связи», постановлением Правительства РФ от 23.01.2006 №32 «Об утверждении Правил оказания услуг связи по передаче данных», лицензиями, контрактом на предоставление услуг передачи данных и услуг телематических служб.

1.9. Предоставление доступа к сети передачи данных – совокупность действий Оператора связи по формированию Абонентской линии, подключению с ее помощью пользовательского (оконечного) оборудования к узлу связи сети передачи данных либо по обеспечению возможности подключения к сети передачи данных пользовательского (оконечного) оборудования с использованием телефонного соединения или соединения по иной сети передачи данных в целях обеспечения возможности оказания Абоненту телематических услуг связи.

1.10. Регламент ЕИКС Курской области – регламент, утвержденный постановлением Губернатора Курской области от 09.10.2009 №335 «Об утверждении Регламента использования Единой информационной коммуникационной среды Курской области».

1.11. Техническая возможность предоставления доступа к сети передачи данных – одновременное наличие незадействованной монтированной емкости узла связи, в зоне действия которого запрашивается подключение пользовательского (оконечного) оборудования к сети передачи данных, и незадействованных линий связи, позволяющих сформировать Абонентскую линию связи между узлом связи и пользовательским (оконечным) оборудованием.

1.12. Точка присоединения – порт активного коммутационного оборудования Оператора защищенного узла связи, выделенный для подключения оборудования Оператора связи.

2. Общие положения
Защищенный узел связи располагается по адресу: г. Курск, ул. К.Маркса, 70Б литер А2, 1 этаж. Подключение Операторов связи к Защищенному узлу связи осуществляется по указанному адресу в коммутационной стойке Оператора защищенного узла связи.
Оператор связи самостоятельно и за счет собственных средств:

направляет заявку о предоставлении технических условий на присоединение к ЕИКС Курской области в адрес Оператора защищенного узла связи;

направляет заявку о присоединении к ЕИКС Курской области в соответствии с разделом 3 Регламента ЕИКС Курской области;

заключает соглашение об обеспечении доступа к сети передачи данных ЕИКС Курской области с Администрацией Курской области в лице комитета цифрового развития и связи Курской области по форме приложения 1 к Регламенту ЕИКС Курской области;

заключает возмездный договор с Оператором защищенного узла связи на услуги по подключению к Единому защищенному каналу доступа к сети общего доступа «Интернет» ЕИКС Курской области, по пропуску траффика и по размещению (в случае использования коммутационной стойки Оператора защищенного узла связи) и обслуживанию оборудования на условиях и в соответствии с тарифами Оператора защищенного узла связи, установленных исходя из требований разумности и добросовестности;
осуществляет необходимые работы по подключению к сети передачи данных ЕИКС Курской области в соответствии с Регламентом ЕИКС Курской области;

осуществляет прокладку и ввод кабелей связи до коммутационного оборудования Защищенного узла связи;
осуществляет техническое обслуживание кабелей связи до коммутационного оборудования Защищенного узла связи;
осуществляет установку указанного в заявке коммутационного оборудования;

осуществляет установку на границе сетей передачи данных Оператора связи и Единого защищенного канала доступа к сети общего доступа «Интернет» в отказоустойчивом режиме (failover) межсетевых экранов, имеющих сертификат соответствия требованиям документов «Требования к межсетевым экранам» (ФСТЭК России, 2016) и «Профиль защиты межсетевого экрана типа А четвертого класса защиты. ИТ.МЭ.А4.ПЗ» (ФСТЭК России, 2016) или более высокого класса защиты, а также совместимых с виртуальной сетью ViPNet 1366 для обеспечения безопасной передачи данных между её защищенными сегментами.
Оператор связи предоставляет Оператору защищенного узла связи удаленный доступ с правами администратора к установленному оборудованию.
Оператор связи выполняет условия Регламента ЕИКС Курской области, в том числе в части требований по безопасности информации.

Оператор защищенного узла связи не несет ответственности за исправность и корректную настройку оборудования и каналов связи Операторов связи, находящихся за пределами серверного помещения Защищенного узла связи, при предоставлении ими услуг связи и доступа к сети общего доступа «Интернет» Абонентам.

Оператор защищенного узла связи не несет ответственности за  содержание информации, передаваемой (получаемой) Абонентом при пользовании телематическими услугами связи, предоставляемыми Операторами связи посредством Единого защищенного канала доступа к сети общего доступа «Интернет».

3. Подключение Оператора связи
Для подключения к единому защищенному каналу доступа к сети общего доступа «Интернет» ЕИКС Курской области Оператор связи предоставляет в адрес Оператора защищенного узла связи заявку на предоставление технических условий на присоединение к ЕИКС Курской области, содержащую информацию о требуемой пропускной способности портов активного оборудования Оператора защищенного узла связи для подключения оборудования Оператора связи, а также информацию о планируемом к подключению оборудования Оператора связи с указанием наименований, моделей и количества оборудования.

Оператор защищенного узла связи рассматривает заявку Оператора связи в течение 5 рабочих дней со дня получения заявки. По результатам рассмотрения заявки Оператор защищенного узла связи в течение 2-х рабочих дней со дня окончания рассмотрения заявки информирует Оператора связи о возможности подключения к Защищенному узлу связи с приложением схемы подключения и действующих тарифов на услуги по подключению к Единому защищенному каналу доступа к сети общего доступа «Интернет» ЕИКС Курской области, по пропуску траффика и по размещению (в случае использования коммутационной стойки Оператора защищенного узла связи) и обслуживанию оборудования или выносит мотивированный отказ с указанием причин, а также направляет соответствующее информацию о запросе Оператора связи в адрес комитета цифрового развития и связи Курской области. В случае несогласия с отказом в подключении Оператор связи предоставляет исправленную заявку в адрес Оператора защищенного узла связи или обращается в комитет цифрового развития и связи Курской области с целью получения дополнительных разъяснений.
После получения положительного заключения от Оператора защищенного узла связи о возможности подключения Оператор связи направляет в комитет цифрового развития и связи Курской области соглашение об обеспечении доступа к ЕИКС Курской области (для заключения) с приложением заявки о присоединении к ЕИКС Курской области в соответствии с разделом 3 Регламента ЕИКС Курской области.

Комитет цифрового развития и связи Курской области рассматривает документы, полученные от Оператора связи, в течение 10 рабочих дней и выносит свое заключение о возможности подключения Оператора связи к Защищенному узлу связи. В случае получения положительного заключения Оператор связи в течение 3-х рабочих дней подписывает соглашение об обеспечении доступа к ЕИКС Курской области и направляет копии соглашения и заявки о присоединении к ЕИКС Курской области Оператору защищенного узла связи и информирует о планируемой дате выполнения технических условий на присоединение к ЕИКС Курской области. В случае получения мотивированного отказа Оператор связи обращается в адрес курирующего заместителя Губернатора Курской области для разрешения разногласий.
Подключение к единому защищенному каналу доступа к сети общего доступа «Интернет» ЕИКС Курской области Оператора связи осуществляется в течение 5 рабочих дней со дня выполнения технических условий Оператором связи.

После подключения к единому защищенному каналу доступа к сети общего доступа «Интернет» ЕИКС Курской области Оператора связи Оператор защищенного узла связи осуществляют тестирование корректности подключения в течение 3 рабочих дней. В случае выявления неисправностей или некорректных настроек Оператор связи устраняет их в течение 2 рабочих дней со дня выявления. 

По окончании тестирования Оператор защищенного узла связи и Оператор связи подписывают акт о подключении Оператора связи к Защищенному узлу связи. 

После подписания акта о подключении Оператора связи к Защищенному узлу связи Оператор связи передает Оператору защищенного узла связи параметры удаленного доступа с правами администратора и заключает договор с Оператором защищенного узла связи на услуги по подключению к Единому защищенному каналу доступа к сети общего доступа «Интернет» ЕИКС Курской области, по пропуску траффика и по обслуживанию оборудования в течение 2 рабочих дней со дня подписания акта о подключении.
4. Подключение Абонентов
Для предоставления доступа к сети общего доступа «Интернет» Абонент направляет Оператору защищенного узла связи заявку в соответствии с разделом 3 Регламента ЕИКС Курской области с указанием провайдера доступа к сети общего доступа «Интернет», имеющего подключение к Защищенному узлу связи, а также сведения о параметрах имеющегося подключения к сети передачи данных ЕИКС Курской области.

Оператор защищенного узла связи рассматривает заявку Абонента в течение 5 рабочих дней со дня получения заявки. По результатам рассмотрения заявки Оператор защищенного узла связи информирует Абонента о технической возможности предоставления доступа к сети передачи данных Оператора связи посредством Единого защищенного канала доступа к сети общего доступа «Интернет» или выносит мотивированный отказ с указанием причин в течение 2 рабочих дней.
В случае подключения Абонента к сети передачи данных ЕИКС Курской области через сеть передачи данных Оператора связи осуществляется настройка коммутационного оборудования Оператора связи и Защищенного узла связи для организации передачи траффика. Указанную настройку осуществляют Оператор связи и Оператор защищенного узла связи в течение 3 рабочих дней со дня поступления заявки от Абонента на оказание услуг связи и предоставления доступа к сети общего доступа «Интернет».
Настройка оборудования Защищенного узла связи и предоставление Абоненту доступа к сети передачи данных Оператора связи посредством Единого защищенного канала доступа к сети общего доступа «Интернет» ЕИКС Курской области осуществляется Оператором защищенного узла в течение 5 рабочих дней со дня рассмотрения заявки.

5. Защита информации
При подключении оборудования Оператора связи к Защищенному узлу связи и оказанию услуг связи и предоставлению доступа к сети общего доступа «Интернет» Абонентам Оператор связи обязан соблюдать требования действующего законодательства Российской Федерации в сфере безопасности информации.
